
LIVECOMMERCE / INFORME TÉCNICO Y FUNCIONAL 23 OCT 2026

Documento de trabajo editorial | Caso anonimizado Página 1

Informe técnico y funcional: actualización
de seguridad de PHP en un entorno
ecommerce
Fecha de elaboración: 23 de octubre de 2026.
Fecha de la intervención: 23 de octubre de 2026, hora de Madrid.
Destino: evaluación editorial para Livecommerce.es.
Clasificación: documento de trabajo con identificación del servidor y de terceros omitida.
Alcance temporal: describe las comprobaciones registradas durante la intervención; su elaboración no incorpora
una nueva inspección del servidor.

1. Resumen de la tarea
Se investigó una alerta crítica de PHP, se determinó su aplicabilidad a un servidor que alojaba webs y
una tienda online, y se actualizaron los paquetes afectados. El objetivo era corregir dos vulnerabilidades
capaces de permitir ejecución remota de código, conservar la compatibilidad de las aplicaciones y
controlar el impacto de la activación sobre el servicio.

El trabajo incluyó inventario del entorno, revisión de avisos oficiales, recuperación del acceso a un
repositorio de actualizaciones cuya clave había caducado, preparación de una copia de recuperación,
pruebas aisladas, actualización de 21 paquetes, activación en Apache y verificación posterior.

La petición inicial exigía evitar interrupciones y solicitar autorización antes de los pasos con riesgo de
corte. Se completó la preparación y se obtuvo autorización explícita para instalar los paquetes y reiniciar
Apache. No se alcanzó una actualización sin interrupciones: la monitorización registró seis
comprobaciones fallidas durante el reinicio y una recarga posterior. Después se observaron 108
comprobaciones consecutivas correctas.

El resultado comprobado fue la activación del módulo PHP corregido en todos los procesos Apache
inspeccionados. Este resultado se limita a las vulnerabilidades tratadas y al alcance observado; no
equivale a una certificación general de seguridad ni acredita que no hubiera habido una intrusión previa.

2. Contexto del ecommerce
- Seguridad y estabilidad, ámbito principal. La intervención protegía el componente que ejecuta el

código de las webs y cuya indisponibilidad puede impedir el acceso a la tienda.

- Escalabilidad y mantenimiento. Se trabajó sobre una plataforma con versiones antiguas,
extensiones específicas y tareas en segundo plano. La compatibilidad condicionó la estrategia de
actualización; no se amplió capacidad ni se implantó alta disponibilidad.

- Experiencia de usuario y conversión, relación indirecta. Se comprobó la disponibilidad de páginas
representativas del recorrido de compra. No se midió conversión ni comportamiento de usuarios.

- Catálogo, productos, carrito y acceso. Fueron superficies de comprobación funcional básica:
portada, categoría, ficha de producto, carrito y pantalla de entrada. No se modificó su lógica ni su
diseño.

- Rendimiento. Se observaron respuestas HTTP y tiempos de espera para detectar problemas de
servicio. No fue un proyecto de optimización ni un ensayo comparativo de velocidad.



LIVECOMMERCE / INFORME TÉCNICO Y FUNCIONAL 23 OCT 2026

Documento de trabajo editorial | Caso anonimizado Página 2

- Automatización de procesos. Existían trabajos PHP de consola en ejecución. Se evitaron
terminaciones indiscriminadas para no interrumpir operaciones cuyo cometido completo no estaba
documentado.

No consta una intervención sobre stock, ERP, CRM, pedidos, facturación o pasarelas de pago. Su
relación con el mantenimiento es potencial, por depender de la plataforma, pero no se verificó
funcionalmente.

3. Problema original

3.1. Vulnerabilidades identificadas

La alerta correspondía a CVE-2026-109618 y CVE-2026-109619. Los avisos oficiales se publicaron el 21
de octubre de 2026, aunque la intervención se realizó el día 23. PHP anunció una severidad crítica, con
puntuación CVSS v4.0 de 9,2 para ambas. Las versiones corregidas publicadas para las ramas
mantenidas eran 8.2.35, 8.3.36, 8.4.27 y 8.5.12. Comunicado oficial de PHP.

- CVE-2026-109618, corrupción de memoria al agotarse la memoria disponible. PHP podía
abandonar una operación dejando estructuras incompletas que se utilizaban durante la limpieza de la
petición. En Apache con mod_php, una petición preparada podía alcanzar este problema antes de que
comenzara el código de la aplicación. En términos funcionales, el fallo estaba en el motor que procesa
la visita, no necesariamente en el código de la tienda. Aviso técnico de PHP.

- CVE-2026-109619, estado residual entre peticiones. Un proceso podía conservar referencias a
memoria de una petición ya terminada y reutilizarlas al atender otra. Bajo las condiciones descritas en
el aviso, esto podía permitir ejecución remota de código. Para un negocio, significa que el aislamiento
esperado entre visitas podía fallar dentro del motor PHP. Aviso técnico de PHP.

La exposición concreta depende de la versión, del modo de ejecución y de la configuración. Se determinó
que el entorno necesitaba el parche mediante inventario y contraste con los avisos; no se ejecutó una
prueba de explotación.

3.2. Problemas observados

El servidor utilizaba Debian 11, Apache 2.4.67 con mpm_prefork y PHP 8.0 integrado mediante mod_php.
No se observó PHP-FPM activo. PHP 7.4 también estaba instalado para consola y depuración, sin
observarse como motor HTTP activo.

El paquete del módulo PHP 8.0 estaba en la revisión 8.0.30-15, anterior al parche seleccionado. Además,
la clave de firma del repositorio Sury había caducado: APT devolvía EXPKEYSIG y el catálogo de
producción conservaba índices de enero de 2026. Por tanto, consultar únicamente ese catálogo podía
dar una visión desactualizada de los paquetes disponibles.

Se detectó una extensión Imagick instalada manualmente, fuera de la propiedad de paquetes de dpkg.
Era necesario copiarla y probarla expresamente, ya que una recuperación basada solo en paquetes
podía omitirla.

3.3. Riesgos potenciales, no incidentes acreditados

Una explotación satisfactoria podía permitir ejecutar código con los permisos del proceso afectado,
acceder a información disponible para ese proceso, alterar el funcionamiento de la web o provocar
indisponibilidad. No se acreditó que estos hechos hubieran ocurrido en el servidor.

https://www.php.net/archive/2026.php#2026-10-21-5
https://github.com/php/php-src/security/advisories/GHSA-w8hw-w9fx-j79w
https://github.com/php/php-src/security/advisories/GHSA-6wmf-4rv5-p3rp
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La actualización también tenía riesgos operativos: incompatibilidad de extensiones, pérdida de
configuración, reinicios disparados por los scripts de los paquetes o procesos que siguieran utilizando el
módulo antiguo aunque el disco ya contuviera el nuevo.

4. Solución implementada

4.1. Corrección urgente conservando las ramas existentes

Se eligió una actualización de los paquetes de PHP 8.0 y PHP 7.4 con correcciones incorporadas por
Sury. Este procedimiento, denominado backport, aplica una corrección a una rama anterior sin obligar a
migrar inmediatamente toda la aplicación a otra rama de PHP.

La decisión reducía el alcance del cambio urgente y permitía comprobar las extensiones existentes. No
sustituye una futura migración a versiones con soporte. Los registros de cambios de los paquetes
descargados y después instalados mencionaban expresamente las dos CVE.

Versiones relevantes antes y después:

- Módulo y componentes principales de PHP 8.0 antes:
1:8.0.30-15+0~20250703.74+debian11~1.gbpb72252.

- Paquetes PHP 8.0 después: 1:8.0.30-25+0~20261021.88+debian11~1.gbpabebea.

- PHP 7.4 antes: 7.4.33-1+deb11u12.

- PHP 7.4 después: 1:7.4.33-31+0~20261021.121+debian11~1.gbpe9c428.

La cifra que muestra php -v seguía siendo 8.0.30 o 7.4.33. La revisión completa del paquete y su
historial de correcciones eran necesarios para distinguir la instalación anterior de la corregida.

Se actualizaron 15 paquetes de PHP 8.0 y seis de PHP 7.4, sin añadir ni eliminar paquetes en esa
operación. Los seis paquetes de PHP 7.4 pasaron del proveedor Debian a Sury. APCu y mcrypt
mantuvieron sus versiones.

4.2. Reparación del acceso a las actualizaciones

Se obtuvo el material de firma renovado desde la distribución oficial de Sury, se contrastaron las huellas
de las claves y se verificaron los índices firmados. Durante la preparación se utilizó un entorno APT
separado para no modificar el catálogo de producción.

Tras la autorización se renovó la clave utilizada en producción. La actualización final del catálogo terminó
correctamente. No se desactivó la verificación de firmas para sortear el error.

4.3. Copia de recuperación y alcance real

Se guardaron la configuración de PHP, Apache y APT, las extensiones, las alternativas relevantes y
metadatos de referencia del gestor de paquetes. Al no disponer de los paquetes antiguos en la caché, se
reconstruyeron 23 paquetes de recuperación a partir del estado instalado, incluidos APCu y mcrypt. Se
cotejaron 567 archivos empaquetados, sin omisiones detectadas en esa verificación.

La copia se conservó tanto en el servidor como fuera de él. Se comprobó la coincidencia SHA-256 entre
ambas copias y se verificaron los contenidos previstos. Los 21 paquetes nuevos se contrastaron con los
hashes publicados en los índices firmados.

Era una copia orientada a revertir el cambio de PHP y su configuración, no una copia integral del
negocio. No incluía un volcado de bases de datos, una copia completa de archivos subidos por clientes
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ni una instantánea del contenedor. Tampoco se efectuó un ensayo completo de restauración. Los
metadatos de dpkg eran una referencia de recuperación, no un archivo para sobrescribir
indiscriminadamente el estado global del gestor.

4.4. Pruebas previas sin activar el nuevo servicio

Se desempaquetaron los binarios nuevos en una ubicación aislada y se probaron con las extensiones
que se iban a conservar. Se verificaron arranque, listado de módulos y operaciones básicas de JSON,
hash, OpenSSL y OPcache. En PHP 8.0 se añadieron comprobaciones de Imagick, GD, XML e
inicialización de mysqli, sin efectuar una compra ni validar operaciones reales de base de datos.

Una copia de la configuración Apache se validó con el módulo nuevo mediante una prueba de sintaxis.
No se levantó en esa fase un servidor alternativo que sustituyera al de producción. Estas pruebas
aportaban evidencia de compatibilidad básica, no una regresión completa de la aplicación.

4.5. Instalación, activación y dificultad de supervisión

Se inspeccionaron los scripts de mantenimiento de los paquetes. Para controlar el momento de
activación se utilizó el mecanismo de aplazamiento de Apache APACHE2_MAINTSCRIPT_DEFER=1,
previamente comprobado, y se conservaron los archivos de configuración de usuario. Una primera
invocación de APT con --no-download se detuvo antes de cambiar paquetes; se ajustó la adquisición de
los archivos exactos ya verificados y la instalación posterior terminó correctamente.

Se realizó un reinicio controlado de Apache para retirar de memoria el módulo antiguo. La primera lectura
del archivo de PID se adelantó a la finalización del arranque, por lo que se volvió a comprobar el servicio
antes de concluir que existía una avería. Se confirmó un nuevo proceso principal y la desaparición del
anterior.

También se detectó que systemd mostraba MainPID=0 pese a que Apache atendía peticiones. Se añadió
una configuración complementaria con PIDFile=/run/apache2/apache2.pid, se recargó systemd y se
efectuó una recarga gradual de Apache. Tras ello, systemd identificó correctamente el proceso principal;
esa recarga mantuvo el nuevo proceso maestro, sin un segundo reinicio completo.

Se conservaron los php.ini comprobados y los binarios de Imagick, APCu y mcrypt. El archivo de
integración php8.0.conf suministrado por el paquete Apache sí fue actualizado por su proveedor. No se
modificaron deliberadamente código de negocio, pedidos ni bases de datos; las consultas HTTP podían
generar sesiones y registros de acceso normales.

5. Impacto para una tienda online
- Fiabilidad y protección. El efecto técnico demostrado fue activar paquetes que incorporaban las

correcciones en el servicio web. Es razonable esperar una reducción de la exposición a estas dos
vulnerabilidades; no se ha demostrado inmunidad frente a otros ataques.

- Experiencia de compra. Las páginas representativas respondieron después de la intervención.
Durante la activación hubo fallos transitorios que pudieron afectar a visitas coincidentes, pero no se
conoce cuántos usuarios reales los experimentaron.

- Conversión e ingresos. No se midieron ventas, abandono de carrito, pedidos fallidos ni conversión
antes y después. No puede atribuirse una mejora comercial ni cuantificarse una pérdida evitada.

- Eficiencia operativa. La recuperación preparada, la comprobación de extensiones y el control de los
reinicios redujeron incertidumbre operativa. No hay medición del tiempo ahorrado ni del coste de una
alternativa.
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- Rendimiento. Los tiempos HTTP sirvieron como comprobación de disponibilidad. No se dispone de
un ensayo equivalente con carga controlada que demuestre aceleración o degradación sostenida.

- Mantenimiento futuro. La renovación de la clave restauró la consulta del repositorio. Mantener ramas
antiguas sigue generando dependencia de las correcciones del proveedor; no se ejecutó la
modernización de PHP y del sistema operativo.

- Crecimiento. No se cambiaron recursos, balanceo ni arquitectura. No existe evidencia de un aumento
de capacidad.

6. Resultados y verificaciones

6.1. Hechos verificados

1. Integridad y procedencia: coincidencia de hashes de los paquetes nuevos con índices firmados;
copia local y remota de recuperación con el mismo SHA-256.

2. Compatibilidad básica previa: arranque de PHP 8.0 y 7.4 sin errores de salida, listas de módulos
coincidentes con las existentes y pruebas básicas de extensiones superadas.

3. Estado del sistema de paquetes: las 21 versiones previstas quedaron instaladas; dpkg --audit no
comunicó problemas pendientes.

4. Presencia de las correcciones: los registros de cambios instalados de php8.0-common y
php7.4-common citaban ambas CVE.

5. Activación efectiva: en la comprobación final, los 60 procesos Apache inspeccionados tenían
cargado el módulo actualizado. No se encontraron procesos Apache con el módulo antiguo o
eliminado; el proceso principal anterior ya no existía.

6. Servicio y configuración: Apache terminó en estado activo y en ejecución, con identificación
correcta del proceso principal en systemd y prueba de sintaxis Syntax OK.

7. Configuración preservada: se comprobó igualdad de los cuatro archivos php.ini revisados y de los
binarios conservados de Imagick, APCu y mcrypt.

8. Comprobaciones HTTP: siete rutas representativas devolvieron estado 200 sin los marcadores de
error buscados: dos páginas del sitio corporativo y cinco de la tienda, incluyendo categoría, producto,
carrito y entrada. Las peticiones se dirigieron al origen local preservando el nombre de host y SNI/TLS.

9. Revisión acotada de errores: no se encontraron nuevos errores fatales o de análisis de PHP, fallos
de segmentación ni errores críticos Apache en el tramo del registro examinado tras la activación. Esto
no equivale a analizar todos los registros del sistema.

6.2. Disponibilidad durante la activación

El monitor realizó 590 comprobaciones HTTP contra dos sitios entre aproximadamente las 10:14:36 y
las 10:21:57, hora de Madrid. Registró seis fallos:

- Dos conexiones rechazadas coincidiendo con el reinicio completo de Apache, alrededor de las
10:17:31.

- Cuatro tiempos de espera de aproximadamente dos segundos durante la ventana de la recarga
posterior, entre las 10:20:28 y las 10:20:35.

Tras el último fallo se observaron 108 comprobaciones consecutivas correctas. El monitor temporal
se detuvo al finalizar la revisión.
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El comando de reinicio terminó en aproximadamente 0,80 segundos, pero esa duración no representa el
tiempo total de indisponibilidad percibido. El muestreo no permite deducir una duración exacta del corte,
convertir seis fallos en seis usuarios afectados ni asegurar que todas las peticiones reales tuvieran el
mismo comportamiento. Por ello, el caso debe describirse como una actualización con impacto transitorio
observado, nunca como una intervención de cero interrupciones.

6.3. Beneficios razonablemente esperables

Es razonable esperar menor exposición a las dos CVE en el servicio web, mayor previsibilidad al
disponer de una recuperación preparada y mejor identificación del proceso Apache para su supervisión.
Son consecuencias técnicas plausibles del cambio; no demuestran una mejora de ventas, un ahorro
cuantificado ni la prevención de un ataque que fuera a ocurrir.

6.4. Aspectos todavía no comprobados

Al cierre seguían existiendo 36 trabajos PHP de consola iniciados antes de la actualización que
conservaban el binario anterior. No se terminaron de forma indiscriminada; no se identificaron como
servidores HTTP integrados de PHP. Las nuevas ejecuciones utilizaban los binarios corregidos. No se
verificó posteriormente la finalización de todos esos trabajos, por lo que no cabe afirmar que todos los
procesos PHP del servidor se hubieran renovado.

No se realizaron explotación controlada, auditoría forense, recorrido autenticado de administración,
pedido completo, pago, prueba exhaustiva de integraciones, prueba de carga ni restauración integral de
la copia. Un HTTP 200 del carrito o del acceso solo acredita esa respuesta, no que una compra completa
funcione de extremo a extremo.

7. Aprendizajes transferibles
- Inventariar el PHP que atiende las visitas. La versión de consola puede no ser la que utiliza la web.

Conviene identificar módulo Apache, PHP-FPM, grupos de procesos y aplicaciones antes de decidir
qué actualizar.

- Interpretar las revisiones del proveedor. Un número base aparentemente antiguo puede incluir un
parche incorporado por el distribuidor. Se necesita la versión completa del paquete y evidencia del
parche, no una lectura aislada de php -v.

- Vigilar el mecanismo de actualización. Errores de firma como EXPKEYSIG y catálogos sin refrescar
son señales de que la información de mantenimiento puede estar desactualizada, aunque la web siga
respondiendo.

- Comprobar qué cubre una copia. Configuración y paquetes sirven para un tipo de recuperación;
datos de negocio, archivos subidos y estado de la máquina requieren otras copias. La integridad de un
archivo no prueba por sí sola una restauración completa.

- Identificar extensiones instaladas fuera del gestor. Son un punto relevante de compatibilidad y
recuperación que puede quedar fuera de un procedimiento estándar.

- Separar instalación y activación. Los archivos nuevos en disco no garantizan que los procesos
activos los utilicen. Hay que revisar reinicios automáticos de paquetes y confirmar la renovación real
de los procesos.

- Medir el impacto en páginas útiles para el negocio. Portada, catálogo, producto y carrito ofrecen
señales operativas distintas. Deben complementarse con pruebas transaccionales autorizadas cuando
corresponda.



LIVECOMMERCE / INFORME TÉCNICO Y FUNCIONAL 23 OCT 2026

Documento de trabajo editorial | Caso anonimizado Página 7

- Planificar las tareas de larga duración. La comprobación del servicio web y la renovación de
trabajos de consola son problemas relacionados, pero distintos. Los segundos requieren conocer su
función antes de detenerlos.

El patrón es aplicable a otras tiendas que compartan versiones, modos de ejecución o dependencias
similares. La ruta exacta de actualización debe revisarse para cada entorno; este caso no proporciona
una orden de actualización universal.

8. Potencial divulgativo
Valoración editorial: el caso aporta material útil para explicar cómo se convierte una alerta de seguridad
en decisiones de continuidad del negocio. Su interés procede de la evidencia operativa, las limitaciones
reconocidas y los criterios de mantenimiento, no de presentar un rescate de ventas o un ataque detenido
que no se ha demostrado.

Enfoque 1. Qué significa una alerta de PHP para el propietario de una tienda

Explicar la diferencia entre un fallo del motor de ejecución, un error de la aplicación y una intrusión
confirmada. Utilizar el inventario y el contraste con los avisos como ejemplo de cómo determinar si una
noticia afecta realmente a una web. Evitar presentar todas las instalaciones PHP como idénticas.

Enfoque 2. Qué conviene exigir antes de actualizar una tienda en producción

Desarrollar los conceptos de alcance de la copia, comprobación de compatibilidad, control de reinicios y
validación del recorrido comercial. El caso permite explicar por qué una actualización preparada puede
seguir teniendo un impacto breve y por qué ese impacto debe medirse y comunicarse.

Enfoque 3. Cómo saber si un parche está realmente aplicado

Explicar la cadena de evidencia: paquete con corrección documentada, versión completa instalada,
proceso que utiliza el nuevo código y páginas que responden. Añadir las diferencias entre una
comprobación de disponibilidad, una compra de prueba y una revisión de compromiso previo.

Estos son enfoques de trabajo editorial. No se ha redactado ni publicado un artículo de blog.

9. Limitaciones y confidencialidad

9.1. Límites de las conclusiones y trabajo pendiente

La evidencia acredita el estado observado al cerrar la intervención del 23 de octubre de 2026. No permite
afirmar que siga siendo el mismo indefinidamente, que no existan otras vulnerabilidades o que no hubiera
accesos indebidos antes de actualizar.

Quedan fuera de lo realizado la investigación de posibles intrusiones, la comprobación de finalización de
los trabajos antiguos de consola, una regresión transaccional completa y una migración de plataforma.
Debian comunicó el fin del soporte LTS de Debian 11 el 31 de agosto de 2026, con posibles coberturas
externas para determinados paquetes. No consta en esta tarea una validación de cobertura extendida
contratada. La planificación de migración sigue siendo una necesidad de mantenimiento, no un resultado
de esta intervención. Aviso oficial de Debian.

Se observaron asimismo incidencias TLS en otros nombres de host durante la revisión inicial. No se
corrigieron en esta tarea ni se deben presentar como resueltas por la actualización de PHP.

https://www.debian.org/News/2026/20260831
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No están disponibles métricas de usuarios afectados, pedidos perdidos, ingresos, conversión, coste de la
intervención, compromisos de disponibilidad ni un inventario funcional completo de todos los sitios.
Cualquier afirmación sobre esas materias requiere nueva evidencia.

9.2. Tratamiento de la información

Este documento omite credenciales, direcciones IP, identidades personales, dominios de clientes, rutas
privadas de acceso o recuperación, identificadores de procesos y registros completos. No adjunta copias
de seguridad ni archivos de configuración, que pueden contener información sensible.

Las versiones y los mecanismos técnicos se conservan para que otra IA comprenda el trabajo. En una
publicación pública conviene expresarlos como ejemplo anonimizado y evitar asociar un inventario
detallado de infraestructura con un cliente o servidor identificable. También deben excluirse registros de
acceso, datos de sesiones, detalles de topología, claves, usuarios, ubicaciones de copias y datos
comerciales no autorizados.

La futura redacción deberá mantener estas distinciones: exposición potencial frente a ataque confirmado;
parche específico frente a seguridad total; disponibilidad muestreada frente a cero interrupciones; copia
de configuración y paquetes frente a copia integral; respuesta HTTP correcta frente a compra completa
validada.

9.3. Trazabilidad de las evidencias

El informe se ha elaborado a partir de la conversación y de los registros locales de la intervención, sin
volver a operar sobre producción. Los nombres siguientes identifican evidencias internas; sus rutas y
contenido íntegro se excluyen de la entrega editorial:

- php-security-review-2026-10-23.json: diagnóstico previo, entorno, versiones y bloqueo del
repositorio. Refleja un estado anterior a la actualización.

- php-preparation-summary-2026-10-23.json: alcance y verificaciones de la recuperación, paquetes
preparados y estado previo a la autorización.

- php-preparation-stage3-2026-10-23.json: pruebas aisladas, extensiones y validación de la
configuración con el módulo nuevo.

- php-update-result-2026-10-23.json: resultado consolidado de la instalación y activación,
preservación de archivos, procesos, servicio y comprobaciones HTTP. Es la referencia del estado
final.

- php-activation-impact-2026-10-23.json: fallos transitorios, comprobaciones posteriores y revisión
acotada de errores.

Los avisos oficiales enlazados en las secciones 3 y 9 se contrastaron para elaborar el informe. Describen
las vulnerabilidades y el ciclo de soporte; no certifican el estado particular del servidor. Esa parte de la
conclusión procede exclusivamente de los registros de la intervención.
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